CCNA - KATALOG VSEBIN (M2) (2022)

CCNA 2 — Osnove usmerjanja, preklapljanja in bazi€énih omrezij

Modul 2 obravnava osnovne pojme in koncepte usmerjevalnih protokolov. Udelezenci
pridobijo dragocene prakti¢ne izkusnje z delom na omrezni opremi. Modul obravnava
arhitekturo, komponente in delovanje usmerjevalnikov in stikal v manjSih omrezjih.
Udelezenci se naucijo nastaviti virtualno segmentacijo omrezij VLAN, usmerjanje med njimi,
ter spoznajo osnovne varnostne nastavitve stikala. Spoznajo koncepte brezzi¢nih omrezij
WLAN ter njihove nastavitve. Naucijo se osnovnih principov usmerjanja ter nastavitev
stati¢nih in privzetih poti v IP omrezjih. Znajo zasc¢ititi LAN omrezje.

Vsebina
« o0shove domacih LAN omreZij,
« spoznavanje lastnosti omreznih stikal in njihovega upravljanja,
« virtualna delitev LAN omrezij — VLAN,
« principi komunikacije in usmerjanje med razlicnimi VLAN segmenti,
. delovanje protokola STP za prepre€evanje zank v LAN omrezjih,
« osnove zdruzevanija fizi€nih povezav v virtualne s pomocjo Ertherchannnel,
« implementacija protokola DHPC verzij 4 in 6,
« konfiguracija redundancnih protokolov v primeru odpovedi FHRP,
« varnostni mehanizmi v LAN omrezjih,
. PortSecurity, DAI, DHCP snooping varnostne implementacije,
« Koncepti brezzi¢nih omrezij WLAN,
« WLAN nastavljanje,
« o0shove paketnega usmerjanja in usmerjevalnih operacij,
« usmerjanje s pomocjo privzetih in stati€nih poti.

Ciljna skupina
« omrezni in/ali sistemski administratorji in operaterji,
« nacrtovalci omreZij in storitev,
« strokovni sodelavci za tehni¢no podporo in uporabnisSke storitve,
« strokovni sodelavci na podrocju tehni¢ne prodaje in produktnega trzenja,
« Vvsi ki naCrtujejo kariero na podro¢ju IKT.

Cilji (pridobljene kompetence):
« pozna vrste stikal ter pravilno umes¢anje v hierarhi¢no arhitekturo omrezja podijetja,
« razume delovanje naprednih tehnologij in varnosti v LAN segmentih,
« zna nastaviti, testirati in vzdrzevati VLAN,
« pozna koncepte usmerjanja inter-VLAN,
« 0svoji koncepte v primeru odpovedi v omrezjih, in delovanje FHRP,
« razume delovanje in koristi STP protokola za prepreCevanje zank v omrezju,
« zna nastaviti in odpraviti tezave pri delovanju protokola STP,
. razume delovaje in prednosti agregacije povezav,
« zna nastaviti in odpraviti napake v brezzi¢nih omrezjih WLAN,
« zna pravilno zascititi LAN omreZje podjetja,
« razume delovanje DHCP protokola v omrezjihlPv4 in IPv6,
- zna skonfigurirati staticno usmerjanje in privzete poti.



